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Sammanfattning

Vi har av Timrd kommuns revisorer fatt i uppdrag att folja upp att atgarder har vidtagits
avseende iakttagelserna i revisionsrapporten "Uppféljning IT-sdkerhet samt inférande av
dataskyddsforordningen®”. Uppdraget ingar i revisionsplanen for ar 2020.

Granskningen syftar till att konstatera om tillréackliga atgarder har vidtagits med anledning
av iakttagelserna fran den uppfoljande granskningen av IT-sakerhet samt inforande av
dataskyddférordningen.

Var sammanfattande bedémning utifran granskningens syfte ar att ett flertal atgarder ar
vidtagna enligt lamnade rekommendationer men att det finns utrymme for ytterligare
forbattringar. Nagra av dessa bland annat gallande behorigheter anser vi ar ytterst
vasentliga att dessa beaktas. Vi vill betona vikten av att kommunstyrelsen och
namnderna sdkerstéller att fattade beslut verkstalls och att effekten av besluten f6ljs upp.

Utifran var bedomning och slutsats rekommenderar vi att:

— kommunstyrelsen sakerstaller att beslutade atgarder genomfors, se avsnitt 3.1

— socialndmnden samt barn- och utbildningsnamnden regelbundet fdljer upp och
sakerstaller att forvaltningsplanerna innehaller aktuell och vasentlig information, se
avsnitt 3.1.

— barn-och utbildningsnamnden samt socialnamnden att utifran beslutade
behdrighetsrutiner regelbundet foljer upp och sakerstaller att ratt behorigheter har
tilldelats och forhindrar obehdrig atkomst, se avsnitt 3.1 och 3.2.

— kultur- och teknikndmnden sékerstaller att arbetet med férvaltningsplanen slutfors,
se avsnitt 3.1.

— kommunstyrelsen regelbundet foljer upp och sékerstaller efterlevnaden av de
vagledande raden och bestammelser, daribland kravet pa tva systemforvaltare i
berdrda system, se avsnitt 3.2.

— styrelse och ndmnder, fram till dess att den nya e-tjansten ar i bruk, regelbundet
foljer upp och sakrar rutiner i syfte att férebygga sa att obehoriga inte far tillgang till
kommunens system, se avsnitt 3.1 och 3.2.

— socialndmnden, barn och utbildningsnamnden samt kultur- och tekniknamnden
vidtar atgarder och sékerstaller att hanteringen av avtal sker andamalsenligt.

12018-10-10
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Inledning/bakgrund

Vi har av Timrd kommuns revisorer fatt i uppdrag att folja upp att atgarder har vidtagits
avseende iakttagelserna i revisionsrapporten "Uppféljning IT-sdkerhet samt inférande av
dataskyddsforordningen?”. Uppdraget ingar i revisionsplanen for ar 2020.

Revisorerna bedomer att det finns en risk att beslutade atgarder inte genomforts fullt ut
i enlighet med svar pa revisionsrapporten. Det finns ocksa en risk att vidtagna atgarder
inte har fatt avsedd effekt. Revisionen anser att det ar vasentligt att fattade beslut
genomfors samt att det finns rutiner for att sakra att sa sker.

Syfte, revisionsfraga och avgransning

Granskningen syftar till att konstatera om tillrackliga atgarder har vidtagits med anledning
av iakttagelserna fran den uppféljande granskningen av IT-sékerhet samt inforande av
dataskyddférordningen.

Granskningen ska besvara foljande revisionsfragor:

— om atgarder har vidtagits i enlighet med svaren pa uppféljande granskning av IT-
sakerhet samt inférande av dataskyddsférordningen och om styrelsen och
namnderna har foljt upp att vidtagna atgarder efterlevs och fatt avsedd effekt.

Granskningen avser kommunstyrelsen och samtliga ndmnder.

Revisionskriterier
Vi har bedémt om rutinerna uppfyller
— Kommunallagen 6 kap § 6

— Gallande lagar och rekommendationer avseende
— Tillampbara interna regelverk och policys

Metod

Granskningen har genomfdrts genom dokumentstudier och kompletterande
avstdmningar med berdrda tjanstepersoner.

Rapporten ar faktakontrollerad av forvaltningschef for: socialférvaltningen, barn- och
utbildningsférvaltningen,  milj6- och  byggnadskontoret samt  kultur- och
teknikforvaltningen. Rapporten har &ven faktakontrollerats av kommunchef, IT-
samordnare och dataskyddsombud.

22018-10-10
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Resultat av granskningen

Granskningen bygger pa de rekommendationer som lamnades vid var tidigare
genomforda uppfoljande granskning samt de svar pa revisionsrapporten som
kommunstyrelsen och namnderna lamnade i samband med denna.

Var sammanfattade bedomning av var tidigare genomférda uppféljande granskning var
att det inte vidtagits tillrackliga atgarder med anledning av iakttagelserna samt for att
klara kraven i dataskyddsférordningen.

Mot bakgrund av granskningen lamnades som en dvergripande rekommendationen till
kommunstyrelsen och berérda namnder att sakerstalla att beslutade atgarder vidtas.

GAP- och riskanalyser

Den andra rekommendationen riktade sig till kommunstyrelsen och berérda namnder
och handlade om att fatta beslut om atgarder med anledning av resultatet i de GAP-och
riskanalyser som genomférdes under perioden 2016 - 2017.

Kommunstyrelsens atgarder med anledning av GAP- och riskanalys

Kommunstyrelsen meddelade i sitt svar att den GAP-analys som genomférdes hésten
2016 och den riskutvarderingen som genomfordes ar 2017 visar pa brister i olika system.
| tabellen nedan framgar de identifierade bristerna fran GAP-analysen med styrelsens
svar samt en nulagesbeskrivning 6ver det aktuella laget.

Identifierade brister i GAP-analys och styrelsens | Aktuellt lage

svar
e Avsaknad av handlingsplaner fér analys och Handlingsplan antogs december ar
hantering av risker fér verksamhetssystemen 2018 och &r enligt uppgift under

revidering som beraknas faststéllas

Svar: Planerna saknas fortfarande. Centrala IT har fyra hésten &r 2020.

ganger per ar forvaltningsmoten dar kommande
arbeten tas upp for respektive verksamhetssystem. |
de uppdaterade riktlinjerna star aven att en systemplan
arligen ska goras.

Enligt uppgift har systemet sagts upp i
och med byte av driftleverantor.

Svar: LIS-system har inforts. Systemet har daremot Framtagna mallar tillampas for

inte varit s& enkelt som utlovats. Tv& analyser gjorda riskanalyser och

ar 2017 och 2018. Mall fér enklare riskanalys har tagits | systemférvaltningsplanen.

fram och kommer att spridas/informeras om till
systemforvaltarna.

e LIS-system

I och med byte av leveranttr gors aven
en genomgang av samtliga system
tilsammans med systemforvaltarna.
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Identifierade brister i GAP-analys och styrelsens

svar

e Uppdragsbeskrivning av Centrala IT

Svar: Omorganisation med ny chef som rekryterats
tilltrader 1 januari 2019.

Aktuellt lage

Ny chef tilltrddde januari 2019 samt att
en ny organisation har tratt i kraft.

Den nya organisationen bygger pa en
sammanslagning av tvd medarbetare
fran skolenhetens IT och Centrala IT.
Enligt uppgift finns planer pa att tva
ytterligare medarbetare ska arbeta
med verksamhetsutveckling.

e Avsaknad av strategi, t.ex.
processdokumentation

Svar: En IT-arkitekt genomfér en dokumentation av
kommande natverk under ar 2018. Utover detta arbete
maste varje systemagare ta sitt ansvar och
dokumentera hur just deras system ar uppsatt och
med vilka kopplingar.

Processer har tidigare genomforts av
den tidigare IT-leverantérens IT-
arkitekt. Enligt uppgift blev resultatet
inte enligt férvantan och férhoppningar
finns pa battre dokumentation av den
nya driftleverantéren.

e Utbildning i informationssakerhet

Svar: Bade informationssakerhet samt
GDPR/dataskyddsférordningen har pagatt i flera
omgangar, under 2017-18 till alla medarbetare.

Nanoutbildningar har I6pande skickats
ut till samtliga medarbetare med en
kommunmail. Detta bade i
Informationssékerhet och Dataskydd.

e |T-infrastruktur - kraftférsdérjning

Svar: Ansvaret internt pa kultur- och
teknikforvaltningen. Centrala IT har sakerstallt viss
sakerhet i kommunhuset under ar 2017-18 genom ny
UPS.

Kommunikationsnivaer till prioriterade arbetsplatser -
Ingen brist i dagslaget. Inga synpunkter har heller
kommit frAn verksamheten att det ska vara négon brist
nagonstans.

Enligt uppgift anses tillrackliga
atgarder vidtagits.

De atgarder som bl.a. vidtagits ar
regelbundna kontroller av
dieselaggregat

¢ Kommunens telefonvaxel

Svar: Tillgénglighet och test regelbundet.
Huvudansvaret ligger pa leverantéren Sundsvalls
kommun. Gemensamma méten fyra ganger per ar.

o www.Timra.se: tillganglighet prioritet ett vid
kris.

Svar: Omfattande arbete genomforts for att sakra upp
tillgangligheten under 2017-18. Servrar har flyttats och
uppgraderats. Samt att under 2018 driftsatts en helt ny
webbportal.

e Kommunens telefonvaxel:
Upphandling av Sundsvalls
kommun for tjansten pagar

e www.timra.se — Ny webb driftsatt
december 2019 p& nya servrar.
Inget stopp pa den sedan
uppgraderingen.
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Identifierade brister i GAP-analys och styrelsens

svar

e Mailsystem

Flera mailsystem anvands inom kommunen vilket
ocksa bor tydliggoras. De hdga SLA nivaer som finns
pa Outlook omfattas inte Firstclass inom skolan av.
Forslaget i rapporten var att enas om ett system med
lika hog tillganglighet.

Svar: Under 2018 har projekt inletts for att
forsoka losa den fragan. Dessutom genomférs
en sammanslagning av de tva olika IT-
enheterna under 2019.

Det foreslogs en utbildning fér medarbetarna om hur
man hanterar mail och klickar pa lankar.

Svar: Det har gjorts 2017 i en omgang, och
gors lopande just nu i en annan omgang,
november 2018.

Det foreslogs en handlingsplan nar kommunen skulle
byta mailsystem och uppgradera.

Svar: Nar det galler systemet for adminnétet
har detta redan gjorts under 2017-18 till nyaste
versionen, och arbetet fortsatter som sagt
under 2019 med att forstka l6sa ett
gemensamt system for alla medarbetare.

Aktuellt lage

Enligt uppgift har Timra kommun
sedan maj 2019 tillaAmpat samma
mailsystem, den nyaste versionen av
Exchange.

Vad galler krypterad mail ingar Timra
kommun i utvecklingsprojekt med SKR
och Inera. Det berdknas vara helt i drift
hdsten 2020.

Enligt uppgift har &ven genom
nanoutbildningar for
informationssakerhet tagit del av
utbildning vad géller mail. | de
vagledande rad och bestammelser
finns &ven information vad géller
gallring i e-post.

e Teis

Saknas en bedémning om vad som ska dvervakas.
Och vilka kriterier och larm som ska krava atgard.

Svar: Har kravs det insatser fran alla hall. Forst
fran systemagare som ar de som ska satta
nivaerna for just sitt system. Sedan maste
Centrala IT dokumentera detta pa ett
pedagogiskt satt. Det har under flera ars tid gatt
larm via mail, till tva ansvariga pa Centrala IT
och till vissa systemforvaltare. Detta maste
tydliggoras under 2019 till systemférvaltarna vad
dessa mail innebar.

Enligt uppgift gar ett SMS larm ut till en
utvald grupp vid samtliga stérningar.
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Identifierade brister i GAP-analys och styrelsens | Aktuellt lage

svar

e LEX Integration med e-tjansteportalen &r i

. . . . R drift i liten skala
Infor framtiden med integration mot e-tjanster bor en

godkand process for varje integration goras, sa att
hansyn tas till alla sakerhetsrisker.

Svar: Detta gors i varje projekt for varje enskild
e-tjanst. Detta har I6pande pagatt under 2018
och fortsatter under 2019.

¢ eCompanion/Besched Enligt uppgift kommer ett nytt system
infoéras hosten &r 2020 vilket kommer

Har planeras upphandling och inférande av nytt innehalla bada dessa tva tidigare

Syite'hn' bDert]t.a _s;;]sttem.ag.etrat\r Emﬂaster fo(rjau pers?nal system. Reservrutin med banken vid
och afla benongheter 1 natet. Eflersom detta system utbetalningar har funnits implementerat
har sarskilt hga krav just vid utbetalningstillfallena 9

. o . - sedan ar 2007.

foreslas att kommunen har goda rutiner for ett
eventuellt bortfall de dagarna i manaden.

Svar: Det finns reservrutin med banken och har
funnit sedan start 2004. Detta maste ocksa
sakerstallas infor ett nytt system att rutinerna

funkar.
e Aditro (Visma) ekonomisystem Ekonomisystemet heter numera UBW
s o o o och implementerades helt under ar
Svar: Har pagar inférandet av helt nytt system. 2019

Planeras vara fardigt kring arsskiftet 2018—19.

3.1.2 Ovriga namnders atgarder med anledning av GAP- och riskanalys

Socialndmnden och barn- och utbildningsnamnden har i sitt svar angett att
forvaltningarna har fatt i uppdrag att utarbeta en forvaltningsplan gallande system och
budget som berdknas fardigstallas under ar 2019. Av svaren framgar ocksa att
respektive forvaltning fatt i uppdrag att utarbeta riktlinjer for olika behérigheter i systemet
ProCapita vilket ska fardigstallas under ar 2019.

Enligt uppgift antog socialndmnden férvaltningsplan fér system och budget den 19 maj
20203, Syftet att ge mojlighet till planering och utveckling av IT-stodet utifrdn ekonomi,
sakerhet, verksamhetsnytta och arbetsmiljo. Av forvaltningsplanen framgar bl.a.
information vad géller definition av system, organisation samt ansvar och sakerhet.

Barn- och utbildningsndmnden antog forvaltningsplanen fér system och budget
den 22 april 2020%. Av forvaltningsplanen framgar att den ska fungera som stod till
administratorer vad géller arbete i ProCapita, felanmélan till Tietos support och
behdrigheter.

3 SN 2020-05-19 § 72
42020-04-22 § 16
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Vi har aven tagit del av socialnamndens samt barn och- utbildningsnamndens rutiner
vad galler behorigheter inom systemet ProCapita som faststalldes under varen 2019. Av
rutinerna framgar bl.a. att det ar behorig chef som bestaller behdrigheter till ProCapita,
att det for nya och for &ndrade behdrigheter ska fyllas i en bestallningsblankett som
skickas till systemansvarig. Systemansvarig ska aven regelbundet kontrollera anvandare
i systemet. Av rutinerna framgar att det for personal som inte langre ska ha behorighet
ska fylla i en blankett som skickas till servicedesk och som kopia till systemansvarig.
Bestallningsblanketterna ska darefter alltid skickas till I6neenheten for forvaring
tilsammans med den anstalldes personakt.

Vid avstamning framgar att barn- och utbildningsnamnden inte féljt upp behorigheter till
systemet ProCapita vilket beskrivs vara en foljd av att forvaltningen endast bestallt tre
nya behdorigheter till systemet under de senaste 1,5 aren vilket bidragit till att de kanner
att de har kontroll 6ver behérigheterna.

Inte heller socialndmnden har f6ljt upp behdrigheter till systemet ProCapita. Enligt uppgift
planeras ett forfarande for kontroll av behdrigheter.

Vi har tagit del av Centrala ITs/informationssdkerhetssamordnarens sammanstallning av
interna kontroller for ar 2019 dar det bl.a. konstaterats brister i socialforvaltningens
verksamhetssystem. Orsaken uppges vara att ansvarig chef inte meddelat
systemforvaltarna vid avslutad anstéllning sa behdrigheterna i systemet inte har
avslutats.

Kultur- och tekniknamnden meddelade i deras svar att atgarder vidtagits och att dessa
finns upptagna i det reviderade dokumentet fér "beskrivning av behdrigheter for kultur-
och teknikférvaltningens verksamhetssystem samt rutiner for behérighetstilldelning”. Av
svaret framgar att dokumentet beskriver systemen med bl.a. uppgifter om
behdrighetstilldelning, utférande av riskanalys, antal systemfdrvaltare och interna
kontroller.

Vi har tagit del av kultur- och tekniknamndens dokument fér "beskrivning av behdrigheter
for  kultur- och teknikforvaltningens verksamhetssystem samt rutiner for
behorighetstilldelning”. Vad galler rutiner for behorighetsbestalining framgar av
dokumentet att behorigheter till Centrala IT system beslutas av verksamhetsansvarig
chef som déarefter bestélls av utsedd behorighetsbestallare eller av forvaltningschef. Vad
galler kultur och teknikforvaltningens egna system beslutas behorigheter av
verksamhetsansvarigchef som systemférvaltaren/systemadministratbren  déarefter
ansvarar for.

Av rutinerna for kultur- och tekniknamnden framgar dven att kontroll av behorigheter ska
genomforas minst en gang per ar av systemforvaltaren/systemadministratdren som
darefter ansvarar for att rapportera till Centrala IT enligt deras rutiner.

Vid avstamning framgar att kultur- och tekniknamnden kommer vid namndsammantradet
den 17 juni 2020 redovisas en genomfdrd kontroll av behérigheter till namndens
verksamhetssystem utan anmarkningar.

Vad géller systemforvaltningsplaner inom kultur- och teknikndmnden har férvaltningen
paborjat ett arbete som beraknas fortskrida under ar 2020.
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Beddmning

Vi konstaterar att kommunstyrelsen utifrdn den genomférda GAP-analysen har vidtagit
antal atgarder enligt lamnade rekommendationer samtidigt som vissa atgarder
fortfarande péagar, daribland inférandet av LIS-system och processdokumentation. Vi
anser att det ar vasentligt att kommunstyrelsen som Overgripande IT-ansvarig
sakerstaller att de brister som konstateras i analyserna atgardas.

Vi rekommenderar kommunstyrelsen att sakerstalla att beslutade atgarder genomfors.

Vi noterar att socialndmnden samt barn- och utbildningsndmnden framtagit
forvaltningsplaner for att mojliggéra planering och utveckling av IT-stéd. Da
forvaltningsplanerna ska, sdsom vi uppfattar det, syfta till att sakra rutiner och riktlinjer
for forvaltning av IT-system anser vi att det bor upprattas rutiner for att regelbundet félja
upp och sakerstalla att forvaltningsplanerna innehaller aktuell och vasentlig information.

Vi ser positivt p& att barn- och utbildningsnamnden, socialnamnden och kultur- och
teknikndmnden har upprattat rutiner vad galler behdrighetstilldelning  for
verksamhetssystem. Vi konstaterar daremot att varken barn- och utbildningsndmnden
eller socialndmnden foljt upp eller kontrollerat behdrigheter till verksamhetssystemet
ProCapita. Vi noterar fran Centrala IT/informationssakerhetssamordnarens
sammanstallining av interna kontroller for ar 2019 brister vad galler behorigheter i
socialférvaltningens verksamhetssystem.

Vi rekommenderar socialnéamnden samt barn- och utbildningsnamnden att regelbundet
folia upp och sakerstalla att forvaltningsplanerna innehdller aktuell och véasentlig
information.

Vi rekommenderar barn-och utbildningsnamnden och socialnamnden att utifran
beslutade behdrighetsrutiner regelbundet félja upp och sékerstélla att ratt behorigheter
har tilldelats och forhindra obehorig atkomst.

Vad galler kultur- och tekniknamnden pagar ett arbete att ta fram en forvaltningsplan
som beréknas fortskrida under ar 2020. Vi rekommenderar kultur- och tekniknamnden
att sakerstalla att arbetet med forvaltningsplanen slutfors.
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Vagledande rad och bestammelser

Den tredje rekommendationen riktade sig till kommunstyrelsen och handlade om att folja
upp att styrdokumenten, bl.a. vagledande raden och bestammelser, efterlevs. |
granskningen hade fdljande punkter tagits upp, men rekommendationen galler
styrdokumenten som innehaller en mangd krav generellt:

e Behovet av tva systemforvaltare

o Att riktlinjer for behorighetstilldelning upprattas och att blankett/e-tjanst ger mer
stod for tilldelning vad géller nivaer

e Att regelbundna interna kontroller genomférs och att resultatet rapporteras till
centrala IT

Styrelsen rekommenderades aven att tillse att styrdokument regelbundet omprévas,
garna arligen.

Styrelsen meddelade i sitt svar att nya vagledande rad och bestammelser (VROB) ar
gjorda och anpassade efter nya dataskyddsforordningen samt att dokumentet for drift
och forvaltning har utdkats med mer detaljerad och tydligare information vad galler
systemagare och systemforvaltarens ansvar. Aven en mall for systemférvaltningsplan
har uppréttats och informerats om vid gemensamt méte i december ar 2018.

Av svaret framgar att faststallda riktlinjer for behorigheter finns tillgangliga dar ansvarig
chef tilldelar behdrigheter samt vid kommunens intranét. Styrelsen meddelade &ven att
ett arbete vad géller férbattrad sakerhet har genomférts som innebar att medarbetarens
behdrigheter stangs i och med sista arbetsdag samt att Centrala IT gjort en e-tjanst for
bestallning av behorigheter som forvantas publiceras Q1 ar 2019.

Vad galler internkontroll meddelade styrelsen i sitt svar att de under ar 2017 genomférde
en I6pande intern kontroll av alla de prioriterade systemen med fokus pa behorigheter
och loggar. Kontroller genomférdes aven pa Centrala IT:s konsultkonton, VPN-koppling
for distansarbetsplats, vaxelanknytningar, mobilabonnemang samt surfmangder. Under
oktober &r 2018 togs frdgan upp med ansvariga for internkontroll i syfte att fa till
ytterligare staende kontrollpunkter.

Av svaret framgar ocksa att Centrala IT har sedan ar 2010 utfort egna interna dokument
for "aret som gatt 20xx” vilket kommer frdn och med ar 2019 aven inkludera kontroller
fran Ovriga forvaltningar. Dessa interna dokument ska anmalas till styrelsen som ett
informationsérende.

Vi har tagit del av de vagledande raden och bestammelserna som enligt uppgift haller
pa att revideras och som beréaknas fardigstallas under hosten ar 2020. | den uppdaterade
VROB for forvaltning och drift kommer det bl.a. att tryckas hardare pa att alla system
som betecknas som stora eller mellan, d.v.s. kommunens tio prioriterade system eller
25-150 anvandare, ska ha tva systemforvaltare samt att avsnittet for
behdrighetsadministration ska tydliggoras. Enligt uppgift ska VROB-dokument i 6vrigt
arligen kontrolleras och vid behov revideras.

Vid avstamning framgar att samtliga systemférvaltare, framst for de tio prioriterade
systemen, har regelbundna traffar for uppfoljning och genomgang av IT-systemen. Enligt

10
© 2020 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



3.2.1

KPMG'

Timra kommun
Uppfoljande granskning av IT-sakerhet samt inférande av dataskyddsférordningen

2020-06-16

uppgift ar dessa traffar, som normalt genomfors fyra ganger per ar, uppskattade bland
systemforvaltarna dar det ges majlighet till att fa hjalp och stottning i arbetet.

Vad galler behorigheter for kommunens intranat framkom vid avstamning att det pagar
ett test av en ny e-tjanst vars syfte ar att genom tva steg garantera ratt bestallare. Den
nya e-tjansten bygger dels pa att endast de personer som har beviljats behérigheter ska
ha atkomst till tjansten samt att Servicedesk ska ha mojlighet att kontrollera bestallare,
datum och tid vid utldamnande av bestallningar. | praktiken bedéms det nya systemet
sakra rutiner som i ska gora det omojligt for obehoriga att fa tillgang till kommunens nat.

Av centrala ITs/informationssdkerhetssamordnarens sammanstalining av genomférda
interna kontroller utférda under ar 2019 med anledning av Dataskyddsforordningen
framgar att det under december ar 2019 genomfdrdes kontroller av behdrigheter i
kommunens tio prioriterade system. Kontrollerna visade pa brister i kommunens
kartsystem och socialforvaltningens verksamhetssystem, se &ven ovan. Enligt
sammanstallningen har felen atgardats.

Vi har aven tagit del av Centrala IT/informationssékerhetssamordnarens
internkontrollplan for ar 2020 och noterar att det finns ett antal planerade kontrollmoment
med en prioritet fran 1ag till hog fordelade kvartalsvis, daribland kontroll av VROB och
instruktioner samt utbildningsinsatser. Vi kan av ar 2020 ars internkontrollplan inte ta del
av nagot kontrollmoment kopplat till kontroll av behdrigheter. Vid avstamning framgar att
kontroll av behorigheter dock kommer att genomféras av kommunens tio prioriterade
system under ar 2020 &ven om det inte framgar av internkontrollplanen.

Enligt uppgift rapporterade Centrala IT for aret som gatt senast ar 2018. Av IT-bokslutet
framgar bl.a. uppfolining av IT-sakerheten och strategi samt vilka aktiviteter som
genomforts under aret. Pa grund av byte av leverantor har Centrala IT inte rapporterat
for ar 2019. Enligt uppgift planeras liknande rapporter att genomforas nar de fatt
kannedom om vilka uppgifter som gar att ta del av via den nya leverantoren.

Till hosten ar 2020 planeras aven en ny informationssakerhetspolicy fardigstallas.

Styrelse och ndmndernas internkontroll med anledning av IT-sakerhet och
GDPR

Av kommunstyrelsens internkontrollplan fér &r 2019 och ar 2020 noterar vi att det finns
ett kontrollmoment kopplat till kontroll av behdrigheter och anvandarnamn som ska
granskas tva ganger per ar. Vi har inte tagit del av 2019 ars uppféljining av internkontroll
vad galler behorigheter och anvandarnamn.

Vi har tagit del av socialnamndens samt barn- och utbildningsndmndens
internkontrollplaner for ar 2019 och noterar att internkontrollplanerna innehaller ett
kontrollmoment kopplat till nano-utbildning inom GDPR och IT-sakerhet.

Av socialnamndens uppféljning av internkontroll per 18 december 2019° framgar att
samtliga anstallda inom forvaltningen har tagit del av nano-utbildning via centrala IT.

Av barn- och utbildningsnamndens uppféljning av intern kontroll framgar att 98 % av
personalen hade genomfdrt utbildning. Namnden beddémer att de som inte deltagit i
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utbildning med stor sannolikhet ar nyanstallda eller beror pa ogiltiga mailadresser. Av
uppfdljiningen framgar att inga atgarder vidtas.

Av kultur- och tekniknamndens internkontrollplan for ar 2019 framgar tva kontrollmoment
kopplat till IT- och informationssakerhet vilket framgar ska granskas en gang per ar.
Uppfolining av kontrollerna avsag dels kontroll av att behdrigheter tagits bort i
verksamhetssystem for de tjanstepersoner som avslutat anstallning, dels att nyanstéllda
har tagit del av VROB avseende IT-sdkerhet. Enligt uppféljningen uppges att "resultatet
av granskningen visar att den interna kontrollen ar god”.

Samma kontrollpunkter finns med i kultur- och teknikndmndens internkontrollplan for
ar 2020 med tva planerade granskningstillfallen.

Miljo- och byggnadsnamnden hade ar 2019 inga kontrollmoment kopplat till IT-séakerhet
och GDPR i sin internkontrollplan.

Beddtmning

Vi konstaterar att de vagledande raden och bestammelserna (VROB) som &r anpassade
efter Dataskyddsférordningen ar under revidering i syfte att bl.a. sakerstélla behovet av
tva systemforvaltare i kommunens stora och medelstora system. Vi bedomde vid var
uppféljning 2018 att det rimligtvis borde finnas fler system &n de upprdknade tio
systemen som ar verksamhetskritiska och att det bor dvervagas om riskanalyser bor
goras aven for dessa. Sdsom vi uppfattar det kommer denna synpunkt beaktas vid
revideringen.

Vi ser positivt pa de traffar som genomfors tillsammans med systemférvaltarna dar det
ges mdjlighet till stéttning i arbetet for uppfoljning och genomgang av systemen.

Vi anser att det ar vasentligt att &ven systembehdrigheter regelbundet foljs upp.

Vi vill betona risken av att behdrigheter inte justeras i samband med att en tjanst
forandras. Vi anser att det bor sdkras rutiner fram tills att den nya e-tjansten ar
implementerad. Verksamheterna behover ocksa lopande folja upp att réatt personer har
ratt behorighet for att sakerstalla att obehériga inte far tillgang till system.

Vi rekommenderar kommunstyrelsen att regelbundet fdlja upp och sékerstalla
efterlevnaden av de vagledande raden och bestammelser, daribland kravet pa tva
systemforvaltare i berérda system.

Vi rekommenderar styrelse och ndmnder att, fram till dess att den nya e-tjansten ar i
bruk, regelbundet folja upp och sékra rutiner i syfte att forebygga sa att obehériga inte
far tillgang till kommunens system.
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Dataskyddsférordningens efterlevnad

Den sista rekommendationen som lamnades riktade sig till styrelse och nhamnder och
handlade om att sékerstalla att Dataskyddsforordningen efterlevs samt att inhamta
statusrapport med tillhérande plan for atgarder for uppfoljning.

Styrelsen meddelade i sitt svar att dataskyddssamordnaren fér kommunledningskontoret
under &r 2018 har skapat en handlingsplan for det genomférda arbetet med inforandet
av dataskyddsférordningen vilket formedlats till samtliga forvaltningar med
rekommendationen att gora liknande dokument for sin tillhérande ndmnd. Av svaret
framgar vidare att arbetet med dataskyddsforordningen ar standigt pagaende dar bl.a.
register ska hallas aktuellt, incidenter anmalas och samtycken underhallas.
Dataskyddsombudet har &ven under oktober/november ar 2018 genomfort revision hos
namnderna enligt Datainspektionens riktlinjer.

Vi har tagit del av handlingsplanen vars syfte ar att bade fungera som ett stod i arbetet
med informationssakerhet och dataskydd samt stbdja medarbetarna i efterlevandet av
de styrande dokumenten "informationssékerhetspolicy och "VROB for Dataskydd” samt
ovriga riktlinjer samt mallar. Av handlingsplanen framgar att kommunchef samt
respektive forvaltningschef ansvarar for att aktiviteterna i handlingsplanen foljs upp och
rapporteras  till dataskyddssamordnare som darefter ska rapportera ill
dataskyddsombudet.

Enligt uppgift foljs handlingsplanen, som utgar fran Datainspektionens Vagledning till
personuppgiftsansvariga och en checklista fran SKR, upp l6pande med regelbundna
moten tillsammans med samordnare och dataskyddsombud. Den senaste tréaffen agde
enligt uppgift rum i januari ar 2020. Ytterligare ett uppfoljningsmote var planerat under
april 2020 som till f6lid av Covid-19 har blivit forskjutet, men férhoppningen &r enligt
uppgift att métet ska genomforas innan sommarledigheten.

Socialndmnden samt barn- och utbildningsndmndens meddelade i deras svar att
namnderna kommer att erhalla en statusrapport vad géaller GDPR samt plan for atgarder
och uppféljning. Av svaren framgéar ocksa att namnderna i sin internkontrollplan infor
ar 2019 kommer ha en kontrollpunkt gallande att all personal tagit del av
utbildningsinsatser inom GDPR och IT-sékerhet. Resultatet ska arligen rapporteras till
kommunstyrelsen.

Enligt uppgift erholl socialnamnden statusrapport vad galler arbetet utifrin GDPR och
dataskyddslagen den 7 februari 2019°. Vi har tagit del av statusrapporten och noterar att
ett antal aktiviteter inte bedéms som slutférda, daribland aktiviteten att sékerstalla att
PUB-avtal tecknas, som enligt rapporten har en hdg prioritet. Vad géller vriga aktiviteter
som inte bedoms vara uppfyllda varierar dessa med en prioritet fran normal till att bli
aktuella utifran krav och bestallning.

Vi har tagit del av ytterligare en tillsynsrapport vad géller socialnamndens arbete utifran
inférandet av Dataskyddsforordningen som enligt uppgift kommer att rapporteras vid
namndens sammantrade den 2 september 2020. Av rapporten framgar att namndens
utmaningar bl.a. bestar av att 6ka medarbetarnas medvetenhet och kunskap vad galler
lagstiftningen och framforallt processer kring personuppgiftsincidenter. Av rapporten
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framgar att ytterligare en utmaning for forvaltningen och namnden &r att hantera avtal
med olika leverantorer fér behandling av personuppgifter, s.k. personuppgiftbitradesavtal
— PUB-avtal. Enligt rapporten kommer forvaltningen tillsammans med
dataskyddsombudet att fortsatta arbeta med denna frdga som bedoms vara aktiv sa
lange forordningen finns.

Barn- och utbildningsnamnden erhdll enligt uppgift statusrapport vad géaller arbetet
utifrdn GDPR och dataskyddslagen den 19 december 20187. Av statusrapporten framgar
att ett antal atgarder har vidtagits till foljd av inforandet av GDPR, daribland inventering
av IT-system och kontaktpersoner, identifiering av avtal och dess behov av
personuppgiftshitradesavtal samt insamling av huvudavtal och identifiering av vilken
hantering som kraver samtycke. Vid rapporteringstillfallet fick ndmnden aven ta del av
information vad géller inférandet GDPR och dataskyddslagen samt information kring
utbildning for berérd personal.

Vi har tagit del av ytterligare en tillsynsrapport vad galler barn- och utbildningsndmndens
arbete utifran inforandet av Dataskyddsfoérordningen som enligt uppgift kommer att
protokollféras vid ndmndens sammantrdde den 9 september 2020. Av rapporten
framgar att det finns brister vad géller tecknade avtal med leverantrer som hanterar
processer for personuppgifter (PUB-avtal). Av tillsynsrapporten framgar ocksa att det till
foljJd av Covid-19 har bidragit ett 6kat behov av digitala stdd och verktyg for
distansundervisning som riskerar att medfdra risker for registrerade, bl.a. elever.

Sasom vi uppfattat avser statusrapporterna det som i riskutvarderingen benamns som
atgardsplan. Syftet med planen ar att sékra kontinuiteten i riskutvarderingsprocessen
genom aterkommande och repetitiva utvarderingar och bedémningar i enlighet med
arshjulsprincipen.

Kultur- och teknikndmndens meddelade i sitt svar att forvaltningens
dataskyddssamordnare fatt i uppdrag att informera kontorspersonal samt namndens
ledamoter om den nya dataskyddsforordningen GDPR och det aktuella laget av
inforandet. Av svaret framgar ocksa att forvaltningen kommer att félja upp och rapportera
aktiviteterna utifran den centralt framtagna "handlingsplan for dataskydd”.

Enligt uppgift har dataskyddssamordnaren informerat namnden om det |6pande arbetet
med GDPR vid ytterligare tillfallen samt att forvaltningen arligen fyller i en checklista for
uppfolining och rapportering vad galler arbetet utifran GDPR som formedlas till
dataskyddssamordnaren.

Vi har tagit del av kultur- och teknikforvaltningens checklista for uppféljning och
rapportering for ar 2019 och noterar att medparten av aktiviteterna bedoms som
slutférda. Vad géller aktiviteten "Sakerstélla att PUB-avtal tecknas” noterar vi att
aktiviteten endast bedoms som uppfylld till 75 %. Av checklistan saknas bedémning av
aktiviteternas prioritet. Enligt uppgift ar en ny checklista ar framtagen centralt vilket
kommer tillampas under ar 2020.
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Miljo- och byggnadsnamnden meddelade i sitt svar att namndens verksamhet har
interngranskats av kommunens dataskyddsombud avseende Dataskyddsférordningen
och avser vidta de konkreta forbattringsforslagen fran interngranskningen.

Miljo- och byggnadsnamnden meddelade ocksa i sitt svar att namnden planerar att
anvanda kommunens évergripande arendehanteringssystem for handlaggning fran och
med februari ar 2019. Nar det nya arendehanteringssystemet inférs sa kommer mallar
att uppdateras och kraven i Dataskyddsforordningen tillgodoses. Av svaret framgar
vidare att namnden i 6vrigt lamnar synpunkterna om systemférvaltning, behovstilldelning
m.m. utan synpunkt eller atgard.

Vid avstamning framgar att miljo- och byggnadsnamnden har vidtagit de konkreta
forbattringsférslagen som framgick vid interngranskningen och att namnden anvander
kommunens 6vergripande arendehanteringssystem (LEX) sedan oktober ar 2019. Mallar
for  arendehantering uppges vara uppdaterade sa att kraven enligt
dataskyddsforordningen tillgodoses. Vi har inte ndrmare verifierat den uppgiften.

Beddtmning
Vi konstaterar att atgarder vidtagits efter 2018 ars lamnade rekommendationer.

Vi ser positivt pa att en handlingsplan framtagits i syfte att sakerstélla efterlevnaden av
Dataskyddsforordningen och konstaterar att handlingsplanen regelbundet foljs upp.

Vi konstaterar att namnderna erhaller statusrapporter vad galler arbetet utifran inférandet
av dataskyddsforordningen och noterar att rapporterna visar pa ett antal utmaningar och
brister. Vad gadller socialndamnden konstaterar vi bl.a. att utmaningen med
personuppgiftbitradesavtal (PUB) som noterades vid den forsta statusrapporteringen
kvarstar enligt den uppfdljning som kommer rapporteras till nAmnden vid sammantradet
i september 2020. Aven barn- och utbildningsnamnden samt kultur- och tekniknamnden
har konstaterade brister vad galler PUB-avtal. Vi anser att det ar vasentligt att
namnderna vidtar atgarder for att sakerstalla att hanteringen av avtal med olika
leverantorer sker andamalsenligt och i enlighet med Dataskyddsférordningen.

Vi rekommenderar att socialndmnden, barn och utbildningsndmnden samt kultur- och
tekniknamnden vidtar atgarder och sakerstdller att hanteringen av avtal sker
andamalsenligt.
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Slutsats och rekommendationer

Var sammanfattande bedémning utifran granskningens syfte ar att ett flertal atgarder ar
vidtagna enligt lamnade rekommendationer men att det finns utrymme for ytterligare
forbattringar. Nagra av dessa bland annat gallande behorigheter anser vi ar ytterst
vasentliga att dessa beaktas. Vi vill betona vikten av att kommunstyrelsen och
namnderna sdkerstéller att fattade beslut verkstalls och att effekten av besluten foljs upp.

Rekommendationer
Utifran var bedémning och slutsats rekommenderar vi att:

— kommunstyrelsen sakerstaller att beslutade atgarder genomfors, se avsnitt 3.1

— socialndmnden samt barn- och utbildningsnamnden regelbundet fdljer upp och
sakerstaller att forvaltningsplanerna innehaller aktuell och vasentlig information, se
avsnitt 3.1.

— barn-och utbildningsnamnden samt socialnamnden att utifran beslutade
behdrighetsrutiner regelbundet foéljer upp och sakerstaller att ratt behorigheter har
tilldelats och forhindrar obehdrig atkomst, se avsnitt 3.1 och 3.2.

— kultur- och teknikndmnden sékerstaller att arbetet med férvaltningsplanen slutfors,
se avsnitt 3.1.

— kommunstyrelsen regelbundet foljer upp och sékerstaller efterlevnaden av de
vagledande raden och bestammelser, daribland kravet pa tva systemforvaltare i
berdrda system, se avsnitt 3.2.

— styrelse och ndmnder, fram till dess att den nya e-tjansten ar i bruk, regelbundet
foljer upp och sakrar rutiner i syfte att forebygga sa att obehoriga inte far tillgang till
kommunens system, se avsnitt 3.1 och 3.2.

— socialndmnden, barn och utbildningsnamnden samt kultur- och tekniknamnden
vidtar atgarder och sékerstaller att hanteringen av avtal sker andamalsenligt.

Datum som ovan

KPMG AB
Klara Engstrém Lena Medin
Kommunal revisor Certifierad kommunal revisor

Detta dokument har upprattats enbart for i dokumentet angiven uppdragsgivare och ar baserat pa det sarskilda uppdrag som &r avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar for om andra &n uppdragsgivaren anvander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten for publicerandet av detta
dokument. Huruvida detta dokument ska anses vara allmén handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrihetsférordningen.
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