Information till namnder

Anna Kamf, it- och dataskyddsjurist och informationssakerhetsspecialist

Kontakt: dataskyddsombud@sundsvall.se



Vad ar GDPR?

EU —forordning
99 artiklar med syftet att varna om vart privatliv

Inventera, kategorisera, specificera syften, ha en laglig

grund, skydda uppgifterna och gallra nar de inte langre
behovs.

1 843 sanktionsavgifter inom EU (2023-05-22)
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Presentatörsanteckningar
Presentationsanteckningar
SPAIN	646 (with total € 59,560,050) flest

IRELAND	€ 1,310,340,900 (at 24 fines) mest santionsavgifter

Non-compliance with general data processing principles € 1,673,621,279   (at 407 fines) dyrast

Insufficient legal basis for data processing	(with total € 431,322,047 (524) ) flest

Amazon Europe Core S.à.r.l.Industry and CommerceLUXEMBOURG 746 000 000 Non-compliance with general data processing principles
Meta
Sverige 29 sanktionsavgifter (flertalet regioner, region Skåne senast, Klarna, vårdgivare, Gnosjö kommun, Stockholm stad)


Vad ar informationssakerhet?

Saker informationshantering (informationssakerhet) handlar om
att skapa och uppratthalla lampliga rutiner och skydd av
information utifran de fyra egenskaperna:

« Konfidentialitet- information ska inte lacka till obehoériga
« Riktighet - informationen ska ga att lita pa
« Tillganglighet - behdriga ska fa tillgang till informationen

* Sparbarhet - handelser och aktiviteter i systemen ska kunna
sparas
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Varfor ska vi jobba med
informationssakerhet?

Ett val fungerande informationssakerhetsarbete bidrar till att:
« Skapa ordning och reda

« minska konsekvenserna av incidenter

« Oka kvaliteten pa informationen

« ge battre mojligheter till att hantera gallande lagstiftning

 bevara fortroendet for kommunen
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Ansvarsskyldigheten

Visa att de generella principerna foljts

/

« Lagligt, korrekt oppet

o%

»  Syftet far inte andras

o%

*  Uppgiftsminimering

/7

% Riktiga uppgifter
s Lagringsminimering
% Sakerhet

Hur?

Dokumentation, processer, rutiner och utbildning
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Presentatörsanteckningar
Presentationsanteckningar
För att illustrera ansvarsskyldigheten kan man tänka på att man lånar en bil 


Tack for lanet!

ve £ - -

Sundsvalls
kommun : E


Presentatörsanteckningar
Presentationsanteckningar
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* Fraga om du far lana den
» vara tydlig med i vilket syfte du vill behandla personuppgifterna

« beratta hur lange du behdver behandla personuppgifterna och lamna
tillbaka personuppgifternai tid

« Anvand inte bilen till annat syfte an det éverenskomna
» Var varsam, sa att inte nagot oonskat hander under tiden du lanar den

» Beratta sa snart som mojligt om en olycka eller nagot annat oéonskat
anda intraffat nar du lanat den

« Atgarda konsekvenserna av odnskade handelser som uppstatt nar du
lanat den

Lamna tillbaka den omedelbart om agaren onskar det och behall inte
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« Var tydlig med i vilket syfte du vill lana den

oppenhet, andamalsbegransning
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- Beratta hur lange du behover lana den och lamna tillbaka
deni tid

korrekthet, lagringsminimering
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« Anvand inte bilen till annat syfte an det 6verenskomna

uppgiftsminimering
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« Var varsam, sa att inte nagot oonskat hander under tiden
du lanar den

laglighet, korrekthet, integritet
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- Beratta sa snart som magjligt om en olycka eller nagot annat
oonskat anda intraffat nar du lanat den

anmalningsskyldighet
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- Atgarda konsekvenserna av odnskade handelser som
uppstatt nar du lanat den

ratt till rattelse
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- Lamna tillbaka den omedelbart om agaren énskar det och
behall inte nagon nyckel

dataportabilitet, ratt till radering,
& e lagringsminimering
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Vad ska du tanka pa?

Forsta ansvaret och stalla krav pa och foélja upp férvalthingarna
Namnden ska enligt kommunallagen (2017:725 6 kap §6):

« "setill att verksamheten bedrivs i enlighet med de mal och
riktlinjer som fullmaktige har bestamt samt de bestammelser |
lag eller annan forfattning som galler for verksamheten.”

« “se till att den interna kontrollen ar tillracklig och att
verksamheten bedrivs pa ett i ovrigt tillfredsstallande satt.”

Namnden ar personuppgiftsansvarig och ansvarig for den
information som namnden hanterar.

Namnden har det yttersta ansvaret for informationssakerheten i
den verksamhet som bedrivs inom namndens verksamhetsomrade.
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Vad mer kan du tanka pa?

Visa engagemang och stall fragor!

* Hur ar status pa forvaltningens arbete med
informationssakerhet och dataskydd?

« Vilka lagstiftningar ar aktuella for hantering av information
och hur efterlever forvaltningen dem?

« Vilka overgripande risker har forvaltningen identifierat |
hanteringen av namndens information?
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Vagledning fran Integritetsskyddsmyndigheten,
IMY

« Vagledning till politiska aktorer om dataskyddsreglerna i
samband med valkampanjer

« Vad politiska aktérer maste tanka pa i samband med
valkampanjer

« Verksamheter som pa uppdrag av politiska aktorer
behandlar personuppgifter for valkampanjer
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https://www.imy.se/globalassets/dokument/ovrigt/vagledning-till-politiska-aktorer-om-dataskyddsreglerna.pdf

Slut!

Tack for mig!
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