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Revisionsrapport Uppfoljning av granskning av beredskap vid avbrott fran 2022”

KPMG har pa uppdrag av kommunens revisorer genomfort en uppfoljning av granskning av
beredskap vid avbrott fran ar 2022.

Revisionen onskar att kommunstyrelsen, barn- och utbildningsndmnden, kultur- och teknikndmnden,
miljo- och byggnadsnimnden och socialnimnden lamnar synpunkter pa de slutsatser som finns
redovisade i rapporten senast den 21 februari 2025. Av svaret bor det framga vilka eventuella
atgédrder som ska vidtas och nir de beriknas vara genomforda.

Svaret skickas till Lena Medin, KPMG (mailadress lena.medin @kpmg.se) for vidarebefordran till
revisorerna.

For Timra kommuns revisorer

Keijo Ojala Inger Nyhman
Ordforande Vice ordforande
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Sammanfattning

Vi har av Timrd kommuns revisorer fatt i uppdrag att félja upp en revisionsgranskning
fran ar 2022 avseende granskning av beredskap vid avbrott.

Syftet med uppfdljningen har varit att studera och bedéma de atgéarder som vidtagits
med anledning av revisionens rekommendationer i granskningsrapport avseende
granskning av beredskap vid avbrott.

Var samlade bedéomning utifran granskningens syfte ar att de atgarder som
vidtagits av Timra kommun med anledning av revisionens rekommendationer
endast delvis ar tillrackliga.

Kommunen har sedan den ursprungliga granskningens genomférande bedrivit ett aktivt
arbete med sin dvergripande krisberedskap. Daremot ser vi att kommunen fortsatt har
flera utvecklingsomraden, séarskilt vad galler hantering av olika former av avbrott,
tydliga rollbeskrivningar fér kommunens ndmnder inom ramen fér kommunens
krisledningsorganisation samt kommunens risk- och sarbarhetsanalysarbete.

| det féljande redovisas vara samlade bedémningar av respektive revisionsfraga.

Revisionsfraga Bedémning

Sékerstalla att den generella kunskapen om kommunens | allt vasentligt
krisberedskapsarbete i organisationen.

Utveckla och sakerstalla hanteringen och systematisering Negj
vid olika former av avbrott

Sakerstalla att styrelsen och namndernas funktion i Delvis
krisledningsorganisationen framgar

Sakerstalla att 6vriga funktioner i | allt vasentligt
krisledningsorganisationen framgar

Sédkerstalla att risk- och sarbarhetsanalysen inom Delvis
el/fjarrvarme och IT-kommunikation revideras inom en

snar tid

Sakerstalla att fler risker beaktas i risk- och Nej

sarbarhetsanalyserna

F6r ndrmare beskrivning av bakgrunden till vara bedémningar hanvisar vi till respektive
avsnitt i revisionsrapporten.
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Utifran vara iakttagelser och bedémningar rekommenderar vi fortsatt kommunstyrelsen
och samtliga berérda namnder att:

— Utveckla och sékerstélla hanteringen och systematisering vid olika former av
avbrott.

— Séakerstalla att ndmndernas funktion i krisledningsorganisationen framgar.
Vidare rekommenderar vi kommunstyrelsen att:

— Sékerstalla att risk- och sarbarhetsanalyser inom el/fjarrvarme och IT-
kommunikation revideras inom snart tid.

— Sékerstalla att fler risker beaktas i risk- och sarbarhetsanalyserna.
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Bakgrund

Vi har av Timra kommuns revisorer fatt i uppdrag att félja upp en revisionsgranskning
fran ar 2022 avseende granskning av beredskap vid avbrott.
De granskningsinsatser som genomfdrs ska leda till att verksamheterna utvecklas.

Revisorerna ser en risk fér att kommunstyrelsen inte har tillrackliga atgarder. Darfér
beddmer revisorerna att det ar av vikt att félja upp vilka atgarder som vidtagits till féljd
av den tidigare genomférda granskningen.

Syfte, revisionsfragor och avgransning

Syftet med uppfdljningen har varit att studera och bedéma de atgéarder som vidtagits
med anledning av revisionens rekommendationer i granskningsrapport avseende
granskning av beredskap vid avbrott.

Féljande rekommendationer ldmnandes i samband med granskningen till
kommunstyrelsen och 6vriga namnder:

— Saékerstélla den generella kunskapen om kommunens krisberedskapsarbete i
organisationen.

— Utveckla och sékerstalla hanteringen och systematisering vid olika former av
avbrott.

— Sékerstélla att styrelsen och ndmndernas funktion i krisledningsorganisationen
framgar.

— Sékerstalla att 6vriga funktioner i krisledningsorganisationer tydligt framgar.

— Sékerstaller att risk- och sarbarhetsanalyser inom el/fjarrvarme och IT-
kommunikation revideras inom snart tid.

— Saékerstalla att fler risker beaktas i risk- och sarbarhetsanalyserna.

Granskningen har avsett kommunstyrelsen och évriga ndmnder.

Revisionskriterier

| granskningen har revisionskriterierna utgjorts av:
— 6 kap § 6 kommunallagen, (2017:725)
— Tillampbara interna regelverk och policys.

— Lag (2006:544) om kommuners och regioners atgarder infér och vid
extraordinara handelser i fredstid och héjd beredskap

— Gaéllande 6verenskommelse om kommunernas krisberedskap mellan
Myndigheten fér Samhallsskydd och beredskap (MSB) och Sveriges kommuner
och regioner
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Metod

Granskningen har genomférts genom dokumentstudier samt med hjalp av ett skriftligt
frageformular dar respektive forvaltning har uppgett hur arbetet med revisionens
rekommendationer fortlépt. De beddmningar som avlAmnas i granskningen har utgatt
ifran foljande beddmningsnivaer.

Nej Delvis | allt visentligt Ja

Rapporten ar faktakontrollerad av kommunens sakerhetschef.
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Granskning av beredskap vid avbrott (2022 ars rapport)

lakttagelser

Syftet med granskningen var att bedéma om kommunen har A&ndamalsenliga rutiner fér
att kunna uppratthalla vasentliga verksamheter vid stérre stérningar pa elnat, IT-
system, kommunikation etc.

Var sammanfattande bedémning utifran granskningens syfte var att Timras kommun i
vissa delar behdvde utveckla den generella kompetensen om krisberedskapsarbetet
samt utarbeta vissa rutiner for att kunna upprétthalla vasentliga verksamheter vid stérre
stérningar pa elnat, IT-system, kommunikation etc. Det var enligt var bedémning av
stOrsta vikt att revidering sker av risk — och sarbarhetsanalys (RSA) inom el/fjarrvarme
och telekommunikation inom snart tid.

| samband med granskningen dverlamnades sex rekommendationer till
kommunstyrelsen och 6vriga namnder. Rekommendationerna 16d som féljer:

1. Sakerstalla att den generella kunskapen om kommunens krisberedskapsarbete
i organisationen.

2. Utveckla och sdkerstalla hanteringen och systematisering vid olika former av
avbrott

3. Sakerstélla att styrelsen och ndmndernas funktion i krisledningsorganisationen
framgar

Sakerstalla att dvriga funktioner i krisledningsorganisationen framgar

Sékerstalla att risk- och sarbarhetsanalysen inom el/fjarrvarme och IT-
kommunikation revideras inom en snar tid

6. Sakerstalla att fler risker beaktas i risk- och sarbarhetsanalyserna

Kommunens yttranden, deras sedan dess vidtagna atgarder samt vara bedémningar
redovisas i féljande avsnitt.

Kommunens yttranden

Kommunstyrelsen och kommunens ndmnder har i stora delar Idmnat likalydande
yttranden. Darutéver har barn- och utbildningsndmnden, kultur- och tekniknamnden,
miljé- och byggnadsnamnden och socialndmnden lamnat ytterligare svar som ar i stort
likalydande med varandra men som inte kommunstyrelsen inkluderat i sitt yttrande. |
féljande avsnitt redogérs forst de delar av yttrandena som ar likalydande och sedan de
delar av yttrandena som namnderna men inte kommunstyrelsen lamnat.
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Likalydande delar av yttranden

Kommunstyrelsen, barn- och utbildningsndmnden, kultur- och tekniknamnden, milj6-
och byggnadsnamnden och socialndmnden har i sina yttranden dver
granskningsrapporten’ framhallit féljande:

"Styrelsen/namnden delar revisorernas beddmning att organisationen till vissa
delar behéver utveckla saval den generella kompetensen som vissa rutiner och
arbetssatt inom krisberedskapsarbetet.

En utgangspunkt for allt krisberedskapsarbete ar att ha god dverblick pa de risker
som finns inom de olika verksamheterna och vilka konsekvenser de kan leda till.
Risk- och sarbarhetsanalysen (RSA) som kommunerna arbetat med ar verktyget
for att skapa den Overblicken.

Med den kunskapen uppdaterad kan sedan det systematiska
krisberedskapsarbetet med att etablera krisledningsférmaga,
kontinuitetsplanering, utbildnings- och évningsverksamhet genomféras pa ett val
avvagt och samordnat satt.

Kommunen har en systematik i RSA-arbetet som vi féljt under en langre tid.

Under de senaste aren har hela landet varit fokuserat pa att hantera ett mycket
utdraget krishanteringsarbete till f6ljd av Covid-19pandemin och kriget i Ukraina.
Vi har hanterat krisen och lart oss manga saker om var férmaga, vad som
fungerar och vad vi behdver utveckla. Ett nytt sdkerhetspolitiskt lage i var
omvarld som stegvis férandrats under ett antal ar &r nu i en mycket snabb
omstallning.

Under den akuta krishanteringsfasen har den gjorda planeringen tyvéarr behdvt
vanta till féorman fér det akuta krishanteringsarbetet.

Nu ar tiden inne for att aterta det systematiska utvecklingsarbetet.

RSA kommer att revideras och faststéllas under 2023. De typfall som hér till
analysen kommer ocksa att revideras, och vid behov kompletteras med delar
som saknas. De tva omraden som rapporten lyfter fram sarskilt; el- och
fijarrvdrme samt telekommunikation kommer att prioriteras i jamférelse med andra
risker som RSA visar finns. Granskningens rekommendationer 5 och 6 hanteras i
det arbetet.

Aven andra politiska styrdokument, som till exempel Program fér skydd och
sakerhet, som berdr krishanteringsarbetet revideras i samband med en ny
mandatperiod. Rapportens rekommendationer kommer att finnas med i det
arbetet.

T Kommunstyrelsen 2022-10-11 § 264, barn- och utbildningsnamnden 2022-10-19 § 93, kultur- och
teknikndmnden 2022-10-19 § 105, Miljé- och byggnadsnamnden 2022-10-17 § 159 och socialndmnden
2022-10-18
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Tillsammans med de tva andra dgarkommunerna har Timra kommun avtal med
Medelpads Raddningstjanstférbund rérande fragor om krisberedskap och civilt
forsvar. De avtalade tjansterna beskrivs i en gemensam flerarig verksamhetsplan
dér alla delar av krishanteringsarbetet ingar i planering och genomférande.
Fragor om foérdjupade analyser av olika risker, utveckling av metoder och
arbetssatt, krishanteringsférmaga omfattande metodstdd - utbildning och évning,
kontinuitetsplanering, atgarder for att ateretablera civilt férsvar och kommunens
krigsorganisation med mera ingar alla i verksamhetsplanen. | delarna dar
Lansstyrelsen har ett samordningsansvar samordnas den statliga planeringen
med kommunens via var egen skydds- och sakerhetsfunktion.”

De delar av yttrandena som namnderna men inte kommunstyrelsen
lamnat

Barn- och utbildningsndmnden, kultur- och tekniknd@mnden, milj6- och
byggnadsnamnden och socialndmnden har i sina yttranden 6ver granskningsrapporten
framhallit féljande:

"Kommunen har under 2021 etablerat ett internt forvaltningsgemensamt natverk
fér skydd- och sakerhet dar aven fragor om krishantering och atertagandearbetet
av civilt férsvar berdrs. Raddningstjanstférbundets medarbetare ar sakkunniga till
natverket. Var bedémning ar att strukturen kommer vara ett vardefullt hjalpmedel
i vart fortsatta utvecklingsarbete med skydds- och sékerhetsfragorna. Det
kommer bidra till bade 6kad samordning, larande och systemférstaelse fér hela
var organisation och olika externa samverkansparter som finns i olika delar av
kommunens organisation.

e Sakerstalla att styrelsen och ndmndernas funktion i
krisledningsorganisationen framgar

e Sékerstalla att 6vriga funktioner i krisledningsorganisationen framgar

Det ar av vikt att skilja paA ndmndernas roll och uppdrag under ordinarie
driftsférhallanden och i det lage da Krisledningsndmnden har aktiverats. Ett
fértydligande om det kan med férdel arbetas in i relevanta styrdokument infor
kommande mandatperiod. Det &r fortsatt viktigt att inte beskriva samma saker pa
flera stéllen och att tydligt f6lja grunduppdelningen mellan politik och
tjanstepersoner sa att inte de grundlaggande principerna (likhet, narhet och
ansvar) for krisledning frangas. Ett exempel ar de uppdrag ndmnderna har fran
Kommunfullméktige via sina reglementen under normala driftsférhallanden och
de regler som galler da Krisledningsnamnden trader i funktion vid en allvarligare
kris. Det ar olika saker och ska hanteras sa.
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Barn- och utbildnings/kultur- och teknik/milj6- och bygg/socialférvaltningen
kommer under 2023 att utarbeta och fardigstéalla en krisledningsplan pa
férvaltningsniva som preciserar namndens ansvar, funktion och roll samt &ven
tjanstepersoners ansvar, funktion och roller inom barn- och
utbildningsférvaltningens krisledningsorganisation.

e Utveckla och sékerstélla hanteringen och systematisering vid olika former
av avbrott

o Sékerstalla att fler risker beaktas i risk- och sarbarhetsanalyserna

En krisledningsplan pa férvaltningsniva ska utarbetas utifran risk- och
sarbarhetsanalyser. | den planen kommer ett uppdrag att férmedilas till
enhetschefer att (med stdd) ta fram egna planer utarbetade fran risk- och
sarbarhetsanalyser pa enhetsniva samt évergripande niva. Utdver riskerna med
brist pa el/fjarrvarme, vatten och IT-kommunikation samt pandemier kan vi redan
idag se att vi behdver férbattra krishantering och det férebyggande arbetet
géllande hot och vald samt férberedelse fér den allvarliga kris som skulle uppsta
vid en situation med pagaende dédligt vald. Alla planer, den pé férvaltningsniva
samt de pa enhetsniva ska innehalla évningsplan som stracker sig éver tid.

Planen pé férvaltningsniva ska pabérjas och fardigstallas under 2023. Arbetet
med enheternas planer kommer att pabdrjas under 2023 men troligen inte vara
helt fardigstallda inom alla verksamheter innan utgangen av 2024.”
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Resultat av granskningen

KPMG har med hjélp av ett skriftligt frageformulér efterfragat svar fran respektive
férvaltning avseende hur arbetet med revisionens rekommendationer har fortlopt. Vi
har aven bett férvaltningen styrka sina svar med skriftligt underlag. Respektive
férvaltning har avlamnat separata svar. Svaren ar daremot till stora delar likalydande.
Om det finns delar som skiljer sig mellan férvaltningarna har vi delat upp svaret i ett
avsnitt med likalydande och déarefter avsnitt med de delar av svaren som skiljer sig at
mellan férvaltningarna.

Rekommendation 1: Sakerstalla den generella kunskapen om
kommunens krisberedskapsarbete i organisationen

Kommunstyrelseférvaltningen, barn- och utbildningsférvaltningen, kultur- och
teknikférvaltningen, miljé- och byggnadsférvaltningen och socialférvaltningen har i sina
svar framhallit fljande:

"En utgangspunkt for allt krisberedskapsarbete ar att ha god éverblick pa de
risker som finns inom de olika verksamheterna och vilka konsekvenser de kan
leda till. Kommunen har gjort en risk- och sarbarhetsanalys? (RSA) och darmed
skapat oss en dverblick kring riskerna i var kommun. Kommunens RSA
faststalldes 2023-10-10 av kommunstyrelsen och reviderades 2024-01-01. RSA:n
ar giltig fram till 2027-12-31. Alla delar av kommunens verksamhet har
involverats i arbetet med risk- och sarbarhetsanalysen.

Timra kommun har en riskbild som gor det viktigt att bland annat i risk- och
sarbarhetsanalyser 6ka insikten om vilka hdndelser som kan intraffa samt
diskutera om det finns atgarder som i ett férebyggande skede kan minska risken
att en viss héndelse sker eller férbattra hanteringen av en eventuell handelse.
Timra kommuns RSA syftar ocksa till att 6ka medvetenheten och kunskapen om
de lokala hot och risker som finns. Oka medvetandet om konsekvenser och
krishanteringsférmaga utifran olika scenarier, samt att fungera som en byggsten i
det férebyggande arbetet pa évergripande kommunal niva.

2 Faststéalld av kommunstyrelsen 2023-10-10 § 237, Dnr KS/2023:441
10
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Tillsammans med de tvd andra dgarkommunerna har Timrd kommun haft ett
avtal med Medelpads Raddningstjanstférbund rérande fragor om krisberedskap
och civilt férsvar. Avtalet ar avslutat men kommunens arbete kring krisberedskap
fortgar och foljer planeringen i den upparbetade verksamhetsplanen® dar alla
delar av krishanteringsarbetet ingar i planering och genomférande. Fragor om
férdjupade analyser av olika risker, utveckling av metoder och arbetssatt,
krishanteringsférméaga omfattande metodstéd - utbildning och évning,
kontinuitetsplanering, atgarder for att ateretablera civilt férsvar och kommunens
krigsorganisation med mera ingér alla i verksamhetsplanen.

Aven andra politiska styrdokument, som till exempel Program fér trygghet och
sékerhet*, som berdr krishanteringsarbetet har reviderats i samband med en ny
mandatperiod.

Utbver detta har ocksa en krisledningsplan® faststéllts 2023-11-15.

| arbetet har ocksa kommunen anstallt en ny sakerhetschef och skrivit avtal® med
Sundsvalls kommun om att kdpa in tjansten beredskapssamordnare.

For att starka den generella kunskapen om kommunens krisberedskapsarbete i
organisationen har man hallit i och deltagit i ett antal utbildningar och évningar

(se nedan) samt upparbetat en utbildnings- och évningsplan’. Den avser

aren 2023-2026. Utbildningar har hallits av den tidigare sékerhetsansvarige for
tjdnstemannaledningen, informationsfunktionen, férvaltningsledningar, krisstéd

och en av kommunens bolag. Krisstdd har ocksa évats under aret som var.”

Representanter fran kommunen har enligt uppgift deltagit vid fljande évningar och
utbildningar:

e Lansstyrelsen - 6vning i nbdvatten — 26-27/4-2022,

e Regional samverkanskurs. inriktad mot ledning och krisberedskap — 6-
7/12-22,

e Regional 6vning 2023 (RO23) — 4/5-23,

e Utbildning av kommunstyrelsen samt delar av kommunledningskontoret i
uppgifter fran LEH — 29/8-23,

e Cybersakerhetsévning — 8/11-23 dar man figurerade ett angrepp
(ransomware) samt

e Totalférsvarsdagar - v.42.

3 Verksamhetsplanen omfattas av sekretess enligt 18 kap. 13 § OSL. KPMG har ej tagit del av
verksamhetsplanen.

4 Faststallt av kommunfullmaktige 2023-10-30 § 191, Dnr: KS/2023:443

5 Faststalld av kommunchef 2023-11-15

6 Samverkansavtal mellan Sundsvalls och Timras kommuner, daterat 2024-01-23

7 Faststalld av kommunchef, saknas faststallandedatum
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Bedémning

Vi gér beddmningen att kommunen i allt vasentligt har efterlevt
rekommendationen att sékerstélla den generella kunskapen om kommunens
krisberedskapsarbete i organisationen.

Utdver att faststalla ett antal styrdokument, bade sadana styrdokument som en
kommun enligt lag ar alagd att ha samt ytterligare styrdokument, har kommunen
genomfért samt deltagit i ett antal utbildningar och évningar samt uppréttat en
utbildnings- och évningsplan fér innevarande mandatperiod.

Rekommendation 2: Utveckla och sakerstalla hanteringen och
systematisering vid olika former av avbrott

Likalydande svar

Kommunstyrelseférvaltningen, barn- och utbildningsférvaltningen, kultur- och
teknikférvaltningen, miljé- och byggnadsférvaltningen och socialférvaltningen har i sina
svar framhallit féljande:

"For att utveckla och sakerstalla arbetet vid olika former av avbrott sa behdvs det
goras en risk- och sarbarhetsanalys® samt en atgardsplan®. Redovisningen av
risk- och sarbarhetsanalysen ar i de delar som &r relevanta férankrad och kand
hos beslutsfattare och anstallda inom kommunen.

Risk- och sarbarhetsanalysen anvands som underlag vid planering och beslut om
atgarder for att minska sarbarheten i verksamheten och eller starka kommunens
krishanteringsférmaga hos férvaltningar, kommunalagda bolag och
kommunalférbund. Arbetet med kontinuitetsplaner i de olika férvaltningarna har
startat och ar en del av arbetet att utveckla och sékerstalla hanteringen och
systematiseringen vid olika former av avbrott.

Ut6ver detta har kommunen skapat program for trygghet och sékerhet'® samt
krisledningsplan' som bada &r ett verktyg for tjanstemannen och politiker att ha
som vagledning for att skapa basta méjliga férutsattningar fér att klara olika
former av avbrott pa basta séatt. Program fér trygghet och sékerhet innehaller
ocksa stallda mal och prioriterade omraden gallande bland annat krisberedskap
och civilt férsvar fér perioden 2024-2027. Av planen kan man ocksé utlasa vem
som &r ansvarig for att ta fram dokument inom omradet och vem som
faststéller/beslutar om dokument. Man kan ocksa i planen lasa om roller och
ansvar for RSA.

8 Faststalld av kommunstyrelsen 2023-10-10 § 237, Dnr KS/2023:441

% Bilaga 12 till kommunens risk- och sarbarhetsanalys, Bilagan omfattas av sekretess enligt 18 kap. 13 §
OSL. KPMG har €] tagit del av atgardsplanen.

10 Faststéllt av kommunfullméktige 2023-10-30 § 191, Dnr: KS/2023:443

" Faststélld av kommunchef 2023-11-15
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En del av att utveckla hanteringen och systematiseringen av olika former av brott
&r att utbilda och 6va. | verksamhetsplanen' kan man lasa om planerade
atgarder fér Timrd kommun. For att starka den generella kunskapen om
kommunens krisberedskapsarbete i organisationen har man hallit i och deltagit i
ett antal utbildningar'® samt upparbetat en utbildnings- och évningsplan'4. Den
avser aren 2023-2026.

Fram tills nu har omvérldsbevakning av krisberedskapshéndelser skett via
Medelpads Raddningsférbund. Dessvarre har de inte méjlighet att fortsatta med
den tjansten. Timra Kommun har darfér tecknat ett avtal’™>om omvérldsbevakning
med SOS Alarm. Den innebar att SOS Alarm sdker Timra Kommun enligt sarskild
kontaktlista nér en specifik hadndelse har intraffat som i férvag har definierats i
avtalet. Syftet ar att tidigt identifiera och varna fér extraordinara handelser.
Krisledningsndmnden aktiveras vid behov och larmas av kommunchefen. Avtalet
géller 2023-11-01-2024-10-31.

Kommunen ingar ocksa i flera samverkansgrupper i syfte att férbereda
kommunen infér en extraordinar handelse. Om detta gar att lasa i
verksamhetsplanen'®.Man ingar bl.a. i en samverkansgrupp dar man har moten
varje vecka och varpa man kan lyfta kommande och aktuella samverkansbehov.

Kommunen har ocksa skrivit avtal'” med frivillig resursgrupp om att vara
forstarkningsresurs, som kallas in vid situationer d& ordinarie kommunala
resurser inte racker till.”

4.2.2 Barn- och utbildningsférvaltningens svar
Barn- och utbildningsférvaltningen har i sitt svar aven framhallit féljande:

"Barn- och utbildningsférvaltningen har reviderat ndmndens krisledningsplan
under hésten 2023. Den nya krisledningsplanen har dock inte beslutats &nnu da
férvaltningen har behov av stdd fran sakerhetschef for att kvalitetssékra
dokumentet och da tidigare sékerhetschef slutat under hésten 2023 och dennes
ersattare bdrjade sin anstallning 15 april 2024 har férvaltningen avvaktat tills den
nya sakerhetschefen ar pa plats.

Under hésten har verksamhetstutvecklare tillsammans med den bitrddande rektor
som haft ett extra fokus pa sékerhetsfragor arbetat med att ta fram
kontinuitetsplaner for enheterna i férvaltningen.

12 Verksamhetsplanen omfattas av sekretess enligt 18 kap. 13 § OSL. KPMG har ej tagit del av
verksamhetsplanen.

13 Lansstyrelsen - 6vning i nddvatten — 26-27/4-2022, Regional samverkanskurs. inriktad mot ledning och
krisberedskap — 6-7/12-22, Regional 6vning 2023 (RO23) — 4/5-23, Utbildning av kommunstyrelsen samt
delar av kommunledningskontoret i uppgifter fran LEH — 29/8-23, Cybersakerhetsévning — 8/11-23 dar
man figurerade ett angrepp (ransomware) samt Totalférsvarsdagar - v.42

14 Faststdlld av kommunchef, saknas faststallandedatum

5Godkéant genom delegationsbeslut av kommunchef 2023-10-25, KS/2023:558

16 Verksamhetsplanen omfattas av sekretess enligt 18 kap. 13 § OSL. KPMG har ej tagit del av
verksamhetsplanen.

7 Undertecknat av kommunchef 2023-12-19
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Pa grund av besparingar i kommunen har tjansten bitrddande rektor med
ansvarsomrade sakerhetsfragor tagits bort ur organisationen. Det tillsammans
med att sdkerhetschefen som varit ett stéd i arbetet slutat gjort att arbetet dragit
ut pa tiden.

Foér att inte bli beroende av stéd fran centralt hall deltog i december Barn- och
utbildningsférvaltningens verksamhetsutvecklare tillsammans med intendent i en
processledarutbildning i att framarbeta kontinuitetsplaner. Under samma period
deltog ett antal enhetschefer en kortare utbildning kring kontinuitetsplaner for att
6ka kompetensen i férvaltningen.

Under varen 2024 pagar arbetet att arbeta fram en kontinuitetsplan for
kostverksamheten d& man klassat denna som en prioriterad verksamhet. Under
hésten kommer férskola och skola pabdrja sitt arbete med planer. Allt med stéd
fran verksamhetsutvecklare och intendent.

Under varen 2023 fick samtliga skolenheter samt férskolans rektorer utbildning
inom PDV (pagaende dédligt vald). Planering och genomférande av denna
utbildning lag pa bitradande rektor med sarskilt ansvar fér kris- och
sakerhetsfragor. Utbildningen genomférdes men eftersom vi inte har resurser till
den tjanst som ansvarade for detta kommer en fortsattning inte att genomféras
utan ansvaret ligger numera pa varje rektor. Under ett ar inférde vi ett sarskilt
system (Cosafe) géllande mgjlighet att larma varandra om en handelse skulle
intréffa. Aven detta har vi varit tvungna att avskaffa pa grund av besparingskrav.

Kostchef och bitrdédande férvaltningschef deltog under 2023 i en nddvattendvning
som Lansstyrelsen anordnade.”

KPMG:s iakttagelser

KPMG har aven tagit del av respektive férvaltnings krisledningsplan samt den
dokumentation som finns tillganglig hanforligt till respektive férvaltnings
kontinuitetsplanering.

Kommunstyrelseférvaltningen har varken en férvaltningsspecifik krisledningsplan eller
har pabdrjat nagot arbete avseende kontinuitetsplanering for sin verksamhet.

Barn- och utbildningsforvaltningen har ett utkast till krisledningsplan'® men den ar inte
annu faststélld. Férvaltningen har aven en dokumentation éver kontinuitetsplanering
samt personalférsérjning under Covid-19-pandemin. Férvaltningen har pabdrjat men
inte annu slutfért sitt arbete med kontinuitetsplanering.

Kultur- och teknikf6rvaltningen har en krisledningsplan'® som faststalldes under hésten
2020. Forvaltningen har inte &nnu pabdrjat nagot arbete avseende
kontinuitetsplanering.

18 Utkast till barn- och utbildningsférvaltningens krisledningsplan, ej daterad
19 Kultur- och teknikférvaltningens krisledningsplan, faststélld 2020-11-08
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Miljo- och byggkontoret har en krisledningsplan? som reviderades senast under hosten
2022. Forvaltningen har inte annu pabdrjat nagot arbete avseende
kontinuitetsplanering.

Socialférvaltningen har en krisledningsplan?' som faststéalldes under varen 2023.
Forvaltningen har pabdrjat men inte annu slutfért sitt arbete med kontinuitetsplanering.

Bedémning

Vi g6ér bedémningen att kommunen inte har efterlevt rekommendationen att
utveckla och sdkerstalla hanteringen och systematisering vid olika former av
avbrott.

Kommunen har pa en évergripande niva arbetat fér att utveckla kommunens férméaga
att systematiskt hantera olika former av avbrott, bland annat genom upprattande av
Overgripande styrdokumentation, genomférande av olika former av utbildningar och
Oévningar, omvarldsbevakning samt deltagande i olika samverkansforum.

Vi ser &ven att majoriteten av férvaltningarna har krisledningsplaner men att dessa
antigen inte &nnu ar faststallda eller inte ar aktualiserade under innevarande
mandatperiod.

Vidare ser vi aven att det for samtliga av ndmndernas verksamhetsomraden saknas
upprattade och aktuella kontinuitetsplaner &ven om arbetet inom vissa férvaltningar,
sasom inom barn- och utbildningsférvaltningen och socialférvaltningen, ar pabérjat.
Uppdaterade och kanda kontinuitetsplaner ar ett centralt verktyg for att sakerstalla att
kommunen har kapacitet att hantera olika former av avbrott.

Rekommendation 3: Sakerstalla att styrelsen och namndernas
funktion i krisledningsorganisationen framgar

Likalydande svar

Kommunstyrelseférvaltningen, barn- och utbildningsférvaltningen, kultur- och
teknikférvaltningen, miljé- och byggnadsférvaltningen och socialférvaltningen har i sina
svar framhallit féljande:

"| program for trygghet och sékerhet® finns ett avsnitt om kommunens styrning
och roller och ansvar vid kris.

| krisledningsplanen fér Timra kommun 2023-2024% gar det att lasa en mer
detaljerad beskrivning kring kommunens styrning och roller och ansvar. |
krisledningsplanen star bland annat om krisledningsorganisationen,
krisledningsnamnd, kommunstyrelse, ISF?*, ISF-stod, férvaltningar, bolag och
férbund.

20 Milj6- och byggkontorets krisledningsplan, faststélld 2022-08-19

21 Socialférvaltningens krisledningsplan, faststélld 2016-07-05, reviderad senast 2023-05-29
22 Faststéallt av kommunfullmaktige 2023-10-30 § 191, Dnr: KS/2023:443

23 Faststélld av kommunchef 2023-11-15

24 Inriktnings- och samordningsfunktion
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| Timrd kommun bestar kommunstyrelsen av samma personer och erséttare som
i krisledningsnamnden. Av den anledningen anser kommunen att det inte
behdver framga ytterligare vad krisledningsnamnden gér nar kommunstyrelsen
styr och omvant.

| dokumentet krisledningsndmndens ledaméter och ersattare star det om vilka
personer som ingar i krisledningsndmnden. | dokumentet star vilka som ar
ordinarie, ersattare samt vem som &r ordférande och vem som &r vice
ordférande?.

| reglemente for krisledningsndmnd i Timra kommun framgar géllande regler och
ansvar fér nAmnden och det gar ocksa att lasa om vad som ankommer
krisledningsnamnden och vilka arbetsformer namnden har?.

Delar av information kring kommunens krisorganisation gar ocksa att utlasa pa
Timra kommuns hemsida?’.”

Barn- och utbildningsforvaltningens svar
Barn- och utbildningsférvaltningen har i sitt svar aven framhallit féljande:

"Barn- och utbildningsférvaltningen har reviderat ndmndens krisledningsplan
under hdsten 2023. Den nya krisledningsplanen har dock inte beslutats annu da
férvaltningen har behov av stdd fran sakerhetschef for att kvalitetssékra
dokumentet och da tidigare sakerhetschef slutat under hésten 2023 och dennes
ersattare bdrjade sin anstélining 15 april 2024 har férvaltningen avvaktat tills den
nya sakerhetschefen ar pa plats.”

Socialforvaltningens svar

Socialférvaltningen har i sitt svar aven framhallit féljande:
"Socialtjansten har uppdaterat sin krisledningsplan daterad 2023-05-29 och dar
framgar tydligt roller och ansvar for krishanteringen®.”

Beddmning

Vi gér beddmningen att kommunen delvis har efterlevt reckommendationen att
sakerstilla att styrelsen och namndernas funktion i krisledningsorganisationen
framgar.

Kommunstyrelsens och krisledningsndmndens funktioner i krisledningsorganisationen
framgar av kommunens program fér trygghet och sakerhet samt i den
kommundvergripande krisledningsplanen. Daremot framgar det inte vilken funktion
kommunens 6évriga ndmnder fyller i krisledningsorganisationen.

25 Kommunfullmaktige 2023-01-30 § 13, Val av ledaméter och ersattare i Krisledningsnamnden, KS/2023:7
26 Faststallt av kommunfullmaktige 2021-01-25 § 13

27 |ank till Timra kommuns hemsida dar kommunens krisorganisation beskrivs

28 Socialforvaltningens krisledningsplan, faststalld 2016-07-05, reviderad senast 2023-05-29
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Rekommendation 4: Sakerstalla att ovriga funktioner i
krisledningsorganisationer tydligt framgar

Likalydande svar

Kommunstyrelseférvaltningen, barn- och utbildningsférvaltningen, kultur- och
teknikférvaltningen, miljé- och byggnadsférvaltningen och socialférvaltningen har i sina
svar framhallit féljande:

"Om o6vriga funktioners roller i krisledningsorganisationen kan man lasa om i
program for trygghet och sakerhet?® samt krisledningsplan fér Timra kommun®°. |
krisledningsplanen star bland annat om krisledningsorganisationen,
krisledningsnamnd, kommunstyrelse, ISF, ISF-stéd, férvaltningar, bolag och
férbund.

| larmlistan kan man fa reda pé bl.a. vilka personer som har vilka funktioner i ISF,
ISF-stod och krisledningsnamnd?®'.

Inom ramen fér varje ndmnds ordinarie uppdrag ingar att sakerstélla att
férvaltningen har férmaga att uppréatthalla sitt eller sina véalfardsuppdrag aven vid
olika former av samhallsstérningar. Den krislednings- och kontinuitetsplanering
som gors tillsammans med aterkommande utbildnings- och évningsverksamhet®?
i férvaltningarna ar grunden for att uppratthalla den férmagan.

Rapportering till respektive nAmnd om det arbetet skdts av ansvarig
férvaltningschef. Respektive forvaltning, bolag och férbund som bedriver
samhallsviktig verksamhet deltar i arbetet med risk- och sarbarhetsanalyser och
ansvarar for deras egen krisberedskap utifran ansvarsprincipen®. Arbetet med
forvaltningarnas egna krisledningsplaner3* &r i gang och i dessa finns/upparbetas
det ocksa information om deras funktioner i krisledningsorganisationen. Detta
benamns ocksa i ett avsnitt i krisledningsplanen®.”

29 Faststallt av kommunfullmaktige 2023-10-30 § 191, Dnr: KS/2023:443

30 Faststalld av kommunchef 2023-11-15

31 Larmlista, senaste uppdatering 2024-04-24

32 Utbildnings- och évningsplan 2023-2026, Faststélld av kommunchef, saknas faststallandedatum

33 RSA, Faststalld av kommunstyrelsen 2023-10-10 § 237, Dnr KS/2023:441

34 Utkast till barn- och utbildningsférvaltningens krisledningsplan, ej daterad, Kultur- och
teknikférvaltningens krisledningsplan, faststélld 2020-11-08, Milj6- och byggkontorets krisledningsplan,
faststalld 2022-08-19 och Socialférvaltningens krisledningsplan, faststalld 2016-07-05, reviderad senast
2023-05-29

35 Faststalld av kommunchef 2023-11-15
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Barn- och utbildningsférvaltningens svar
Barn- och utbildningsférvaltningen har i sitt svar aven framhallit féljande:

"Barn- och utbildningsférvaltningen har reviderat ndmndens krisledningsplan
under hésten 2023. Den nya krisledningsplanen har dock inte beslutats annu da
férvaltningen har behov av stdd fran sékerhetschef for att kvalitetssékra
dokumentet och da tidigare sékerhetschef slutat under hésten 2023 och dennes
ersattare bdrjade sin anstélining 15 april 2024 har férvaltningen avvaktat tills den
nya sakerhetschefen ar pa plats.”

Socialférvaltningens svar
Socialférvaltningen har i sitt svar aven framhallit féljande:

"Socialtjansten har uppdaterat sin krisledningsplan daterad 2023-05-29 och dar
framgar tydligt roller och ansvar for krishanteringen bade internt och externt®.

KPMG:s iakttagelser

Av dialog med férvaltningarnas representanter framgar det att ingen av
kommunens forvaltningar har slutfort sitt arbete med kontinuitetsplanering.

Bedomning

Vi gér beddmningen att kommunen delvis har efterlevt reckommendationen att
sékerstalla att 6vriga funktioner i krisledningsorganisationer tydligt framgar.

Av kommunens program fér trygghet och sakerhet samt kommunens 6vergripande
krisledningsplan framgar dels en beskrivning av roller och ansvar for évriga funktioner
utdver styrelse och namnder, dels deras inbdrdes relationer. Daremot ser vi att inga av
kommunens ndmnder har ndmnd/férvaltningsspecifika krisledningsplaner som ar
faststéllda efter att kommunens évergripande krisledningsplan faststélldes senast.

Rekommendation 5: Sakerstalla att risk- och
sarbarhetsanalyser inom el/fjarrvarme och IT-kommunikation
revideras inom snart tid

Likalydande svar

Kommunstyrelseférvaltningen, barn- och utbildningsférvaltningen, kultur- och
teknikforvaltningen, miljé- och byggnadsférvaltningen och socialférvaltningen har i sina
svar framhallit féljande:

"Star om denna risk- och sarbarhet i kommunens RSA% som uppdaterades och
faststalldes 2023-10-10 och som reviderades 2024-01-01. Dokumentet ar giltigt
fram till 2027-12-31.

36 Socialforvaltningens krisledningsplan, faststalld 2016-07-05, reviderad senast 2023-05-29
37 Faststalld av kommunstyrelsen 2023-10-10 § 237, Dnr KS/2023:441
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Risk och séarbarhetsanalys inom el/fjarrvarme har inte reviderats men ar
prioriterad och ska uppdateras/revideras. | verksamhetsplanen?® star det att
Timra kommun har foér avsikt att félja upp atgarder enligt bilagan atgardsplans®
som ar en del av RSA.”

Socialforvaltningens svar
Socialférvaltningen har i sitt svar aven framhallit féljande:

"Socialtjansten avvaktar tills det kommer en inbjudan till risk- och
sarbarhetsanalys el/fjarrvarme.”

KPMG:s iakttagelser

Kommunen har i sin senaste kommungemensamma risk- och sarbarhetsanalys
inkluderat bade el- och fjarrvarmefdrsdérjning samt stérning i elektroniska
kommunikationer. Analysen av dessa riskomraden ar identiska med analysen fran
tidigare risk och sarbarhetsanalys fér 2019-2023. Av socialférvaltningens svar framgar
det aven att de an sa lange inte varit inkluderade i de delar av risk- och
sarbarhetsanalysarbetet som rér el/fjarrvarme da de avvaktar till det kommer en
inbjudan.

Bedémning

Vi gor beddmningen att kommunen delvis har efterlevt rekommendationen att
sdkerstalla att risk- och sarbarhetsanalyser inom el/fjarrvarme och IT-
kommunikation revideras inom snart tid.

Var bedémning grundar sig pa att kommunen visserligen har inkluderat bade el- och
fiarrvarmefdrsérining samt stérning i elektroniska kommunikationer sin senaste
kommungemensamma risk- och sarbarhetsanalys. Daremot noterar vi att analysen av
dessa riskomraden &r identiska med analysen fran tidigare risk och sarbarhetsanalys
avseende 2019-2023 samt att socialférvaltningen inte inkluderats i risk- och
sarbarhetsanalysarbetet rérande el/fjarrvéarme.

38 Verksamhetsplanen omfattas av sekretess enligt 18 kap. 13 § OSL. KPMG har ej tagit del av
verksamhetsplanen.

39 Bilaga 12 till kommunens risk- och sarbarhetsanalys, Bilagan omfattas av sekretess enligt 18 kap. 13 §
OSL. KPMG har ej tagit del av atgardsplanen.
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4.6.2

4.6.3
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Rekommendation 6: Sakerstalla att fler risker beaktas i risk-
och sarbarhetsanalyserna

Likalydande svar

Kommunstyrelseférvaltningen, barn- och utbildningsférvaltningen, kultur- och
teknikférvaltningen, miljé- och byggnadsférvaltningen och socialférvaltningen har i sina
svar framhallit féljande:

"Timra kommun har sakerstallt flera risker i RSA:n*® som faststalldes 2023-10-10
och som reviderades 2024-01-01. Dokumentet ar giltigt fram till 2027-12-31.
Risker som tas upp i RSA &r dricksvattenférsdrjning, utslapp farliga @mnen,
pagaende dddligt vald, dammbrott, oljeolycka, stor brand, spridning av nukleara
amnen, elektroniska kommunikationer, elférsérjning/fjarrvarmeférsérjning,
drivmedelsbrist och grazonsproblematik.

Det har inte sakerstéllts nagra nya risker men arbetet med det ar prioriterat. |
verksamhetsplanen*' star det att Timra kommun har for avsikt att folja upp
atgéarder enligt bilagan atgardsplan*? som ar en del av RSA samt att lagga till vid
behov nya risker som exempelvis livsmedel.”

Socialforvaltningens svar

Socialférvaltningen har i sitt svar aven framhallit féljande:
"Utifran att socialtjansten deltar i RSA sa fangas fler risker upp.”

Bedémning

Vi gor beddmningen att kommunen inte har efterlevt rekommendationen att
sdkerstalla att fler risker beaktas i risk- och sarbarhetsanalyserna.

Kommunen konstaterar sjalva att nagra nya risker inte har beaktats i risk- och
sarbarhetsanalysen. Vi ser det daremot som positivt att kommunen @mnar félja upp
atgarder enligt bilagan atgardsplan samt vid behov lagga till nya risker som exempelvis
livsmedel, aven om vi inte har kunnat ta del av en tidplan fér nar dessa atgarder ska
vara genomférda.

40 Faststalld av kommunstyrelsen § 237, Dnr KS/2023:441

41 Verksamhetsplanen omfattas av sekretess enligt 18 kap. 13 § OSL. KPMG har ej tagit del av
verksamhetsplanen.

42 Bilaga 12 till kommunens risk- och sarbarhetsanalys, Bilagan omfattas av sekretess enligt 18 kap. 13 §
OSL. KPMG har €j tagit del av atgardsplanen.
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Samlad bedomning och rekommendationer

Vi har av Timrd kommuns revisorer fatt i uppdrag att félja upp en revisionsgranskning
fran ar 2022 avseende granskning av beredskap vid avbrott.

Syftet med uppfdljningen har varit att studera och bedéma de atgérder som vidtagits
med anledning av revisionens rekommendationer i granskningsrapport avseende
granskning av beredskap vid avbrott.

Var samlade bedéomning utifran granskningens syfte ar att de atgarder som
vidtagits av Timra kommun med anledning av revisionens rekommendationer
endast delvis ar tillrackliga.

Se inledning samt respektive rapportkapitel fér en mer detaljerad beskrivning.

Utifran vara iakttagelser och bedémningar rekommenderar vi fortsatt kommunstyrelsen
och samtliga berérda namnder att:

— Utveckla och sakerstélla hanteringen och systematisering vid olika former av
avbrott.

— Sékerstalla att namndernas funktion i krisledningsorganisationen framgar.
Vidare rekommenderar vi kommunstyrelsen att:

— Sékerstalla att risk- och sarbarhetsanalyser inom el/fjarrvarme och IT-
kommunikation revideras inom snart tid.

— Saékerstalla att fler risker beaktas i risk- och sarbarhetsanalyserna.

Datum som ovan

KPMG AB
Maria Wiksten Alfred Tilly
Verksamhetsrevisor Verksamhetsrevisor
Lena Medin

Certifierad yrkesrevisor

Detta dokument har upprattats enbart for i dokumentet angiven uppdragsgivare och ar baserat pa det sarskilda uppdrag som ar avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar fér om andra &n uppdragsgivaren anvander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten fér publicerandet av detta
dokument. Huruvida detta dokument ska anses vara allméan handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrihetsférordningen.
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